
データのオフラインバックアップをお勧めします 
 
日頃より本学の情報セキュリティ向上にご協力いただき誠にありがとうございます。 
先日，カプコン社の不正アクセスによる情報漏洩被害の発表などがありました。また，この
攻撃でランサムウェアによる「身代金要求」が行われたという報道もあります。 
 
ランサムウェアとは 
攻撃者がPC内のデータの暗号化などを行い，ユーザが利用できない状態とした上で， 
制限の解除と引き換えに金銭（身代金）を要求する類のマルウェアです。 
 
データのオフラインバックアップの勧め 
バックアップを「オフライン」で保持しておくことで，ランサムウェアや他のマルウェア 
感染などが発生した場合の，データ損失の低減や端末の速やかな復旧が見込まれます。 
以下の点に注意した上でデータの定期的なバックアップを行うことを推奨いたします。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 

 
 

本件連絡先：情報連携推進本部情報セキュリティ室 
e-mail：security-office@icts.nagoya-u.ac.jp 

定期的なバックアップ 

 
バックアップは頻繁に！ 

バックアップ先は「オフライン」に 
 

         
 

USB接続のHDDなど，「オフライン」の 
ストレージを利用しましょう！ 

バックアップ後のストレージはPCから 
切断した状態で保管してください！！ 

NAS等のオンラインストレージは，ネットワーク
を経由してランサムウェアに暗号化される 

可能性があります 

ストレージの管理に注意 

 
学外へは持ち出さない 
USB等は紛失にも注意！ 
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